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基于流量分析的软件升级漏洞自动检测方法 
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摘  要：软件升级过程中，缺乏对升级信息或升级包的认证可能会导致基于中间人攻击的远程代码执行漏洞。

为此，提出一种升级漏洞自动检测方法。该方法通过提取升级过程中的网络流量，对升级机制自动画像，将

其与漏洞特征向量匹配，预判升级漏洞；在模拟验证环境中，利用画像信息实施中间人攻击，验证检测结果。

基于该方法设计了升级漏洞自动分析与验证系统，对 184 个 Windows 应用软件样本进行测试，检测出 117

个样本的升级漏洞，证明了本方法的有效性。 
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Abstract: During the software upgrade process, the lack of authentication for upgrade information or packages can 

lead to remote code execution vulnerabilities based on man-in-the-middle attack. An automatic detection method for 

upgrading vulnerabilities was proposed. The method described the upgrade mechanism by extracting the network 

traffic during the upgrade process, then matched it with the vulnerability feature vector to anticipate upgrading vul-

nerabilities. In a validation environment, the man-in-the-middle attack using the portrait information was carried out 

to verify the detection results. In addition, an automatic vulnerability analysis and verification system based on this 

method was designed. 184 Windows applications samples was test and 117 upgrade vulnerabilities were detected in 

these samples, which proved validity of the method. 
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1  引言 

在整个软件生命周期中，软件的维护升级工

作是最重要的环节[1]，通过升级至新版本，可以

达到增添软件功能、修复已知错误与漏洞、提升

用户体验等目的。然而，从软件安全性角度考虑，

一方面，升级过程通常包括可执行文件的下载与

自动执行；另一方面，用户对升级过程中下载的

可执行文件，往往有着远超一般可执行文件的信

任程度。因此，若升级过程存在漏洞，由此引发

的升级文件被篡改或替换，极易导致用户遭受远

程代码自动执行攻击，对用户系统的安全性造成

严重损害。此外，基于软件升级的攻击方法是多

种攻击手段的综合利用，如中间人攻击、流量劫

持、软件逆向等，因而单一的防御方法不能有效

对抗这种攻击，较之平常的攻击手段，其成功率

更高，更隐蔽[2]。升级过程产生的流量也能更顺

利地通过基于流量检测方法的防火墙、杀毒软件、

IDS 等的防御监控体系，即使用户终端建立了较

为完善的边界安全防护机制、用户具备较高的安

全意识水平，也依然难以填补这一缺陷。 
基于软件升级漏洞的攻击有较多案例。2017

年 7 月，中国山东、山西、浙江、福建等省爆发

大规模软件升级劫持事件，大量计算机在升级过

程中感染木马病毒；2017 年 8 月，攻击者通过

劫持乌克兰流行专用会计软件 M.E.Doc 的升级

服务器，向用户推送包含 NotPetya 病毒的升级

包，对政府、银行、电力系统、通信系统等实施

攻击；2018 年 12 月，一款木马通过“驱动人生”

的升级通道，利用“永恒之蓝”漏洞攻击了超过

10 万用户；2019 年 3 月，卡巴斯基实验室曝光华

硕（ASUS）的软件升级服务器遭到入侵，攻击者

通过软件升级，在用户电脑中安装恶意程序。上

述安全事件都反映出软件升级机制漏洞会导致巨

大安全风险。 
目前，已有的针对软件升级漏洞的相关研究

主要围绕升级漏洞利用、检测以及安全防御展开。

在升级漏洞利用方面，2017 年，360 天擎团队发

布关于国内政企类软件安全性的分析报告，其中

包含了针对软件升级的相关漏洞的案例以及攻击

原理分析；2015 年，彭先觉等[2]提出一种 HTTP

协议通信校验值误用类型软件升级漏洞的攻击方

法，并对某团购网站的旧版软件进行了实际攻击

测试，验证了该攻击的可行性。在升级漏洞检测

方面，2015 年，傅建明等[3]提出一种静态分析与

动态分析相结合的针对杀毒软件升级流程安全性

分析方法。2017 年，Adam K 提出了一种基于特

征信息匹配的升级漏洞自动检测方法，能够捕

获针对软件升级过程的攻击。在安全防御方面，

2018 年，周振飞[4]从机理与防御两个方面，对软件

供应链污染攻击进行研究，并提出了针对特定种

类攻击的解决方案；2015 年，Catuogno 等[5]提出

一种升级框架，不同于已有的升级框架（如

WinGup）使用 SSL 协议保证升级过程的安全性，

该框架基于非交互式密钥进行升级，同时依赖于

静态属性策略的软件安装与升级框架，并对该方

案进行了性能分析。 
上述工作从多个方面揭示了软件升级漏洞的

原理以及相应的检测方法。然而，这些工作存在

两方面问题：一是缺乏清晰明确的升级漏洞分类

特征描述模型，影响漏洞检测的范围和准确性；

二是漏洞分析与检测的自动化程度较低，难以满

足大批量样本条件下的检测要求。 
为解决上述问题，本文提出一种基于流量分

析的软件升级漏洞自动检测方法。该方法通过对

软件升级过程中网络通信流量特征的分析，建立

面向流量特征的升级漏洞特征分类模型；综合使

用字符串模糊匹配和频率加权比对等方法，实现

对升级过程网络数据流特征的提取与分析，实现

对升级过程的自动画像，进而通过特征向量匹配，

实现对多种类型升级漏洞的自动化检测。同时，

设计漏洞自动化验证平台，通过模拟攻击的方法，

对漏洞检测的结果进行自动验证，提高检测结果

的准确性。 

2  升级漏洞特征模型 

2.1  升级漏洞的分类 
软件在线升级的内容本身，无论是程序组件

还是完整的升级包，都可视为公开的数据和资源，

无须进行保密。软件升级过程的漏洞，主要体现

为对升级服务器和升级包的认证机制漏洞，主要

包括对升级服务器身份认证缺失，以及对升级包
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的真实性、完整性与新鲜性认证的缺失等。从升

级漏洞的具体形式来看，主要体现在升级过程的

3 个不同阶段。分别是发起阶段，客户端与服务

器交互，获取相关配置信息与升级包 URL；下载

阶段，客户端根据 URL 下载升级包；安装阶段，

安装升级包。涉及网络数据的主要为前两个阶段，

根据这两个阶段网络数据特征，对升级漏洞进行

分类，如表 1 所示。 
(1) HTTP 协议通信类漏洞 
对于无防护，在流量侧可直接通过中间人的

方式劫持并篡改发起阶段的数据包中的升级包下

载链接，将其替换为恶意代码的下载链接从而实

现恶意代码的下载，并在安装阶段实现远程代码

与程序的自动执行，具体实例如 CNTV 央视影音

客户端（测试版本 4.4.0.0，受影响版本 4.6.2.1 及

以下，CNNVD=201903-1283）。 
对于校验误用，在流量侧可直接通过中间人

的方式劫持并篡改发起阶段的数据包中的新版本

下载链接以及对应的校验值，将其替换为恶意代

码的下载链接以及对应的校验值，从而实现恶意

代码的下载并在安装阶段实现远程代码与程序的

自动执行，具体实例如优酷视频播放器（测试版

本 7.2.6.8110，受影响版本 7.7.7.4191 及以下，

CNVD-2018-06299）。 
(2) HTTPS 协议通信类漏洞 
对于 HTTPS 保护缺失，在流量侧可通过中间

人的方式劫持篡改完成。对于发起阶段使用

HTTP 协议的，可劫持该阶段的配置信息并进行

篡改。对于下载阶段可通过强制返回虚假重定向

数据包，完成发起阶段或下载阶段的 HTTPS 协议

绕过，实现恶意代码的下载，从而在安装阶段实

现远程代码与程序的自动执行，具体实例如 5K 
Player（加密传输配置信息，下载阶段使用 HTTP
协议，测试版本 5.0，受影响版本 5.7 及以下），

GOM AUDIO（HTTP 协议传输 HTTPS 链接以及

配置信息，测试版本 2.3.35.5296，受影响版本

2.3.38.5300 及以下）。 
对于 HTTP 重定向误用，在流量侧可分别劫

持下载阶段或发起阶段的重定向的返回数据包并

对重定向链接进行篡改，完成 HTTPS 协议绕过，

实现恶意代码的下载，从而在安装阶段实现远程

代 码 与 程 序 的 自 动 执 行 ， 具 体 实 例 如

SweetHome3D（下载过程使用重定向，测试版本

5.5，受影响版本 5.7 及以下），TunesKit Audiobook 
Converter （发起阶段使用重定向，测试版本

3.0.3，受影响版本 3.0.8 及以下）。 

表 1  漏洞分类特征描述 
Table 1  The description of vulnerability classification features  

I 级分类 II 级分类 分类简述 
阶段特征 

发起阶段 下载阶段 安装阶段 

HTTP 协议 
通信类漏洞 

无防护 采用 HTTP 协议明文 
传输配置信息 

配置信息传输采用 HTTP 协

议明文/简单编码，其中无升

级包校验信息 

采用 HTTP 协议发起，TCP 协议

下载 
无消息校验机

制，直接安装

升级包 

校验误用 采用 HTTP 协议明文 
传输配置信息 

配置信息传输采用 HTTP 协

议明文/简单编码，其中包含

升级包校验信息 

采用 HTTP 协议发起，TCP 协议

下载 
安装升级包之

前校验升级包

校验值 

HTTPS 协议 
通信类漏洞 

HTTPS 
保护缺失 

发起阶段使用 HTTPS 
协议，下载阶段用 
HTTP 协议 

采用HTTPS协议传输配置信

息，其中无升级包检验信息 
采用HTTP协议发起或将HTTPS
服务器降级提供 HTTP 服务发

起，TCP 协议下载 

无消息校验机

制，直接安装

升级包 

发起阶段使用 HTTP 
协议下载阶段使用 
HTTPS 协议 

采用 HTTP 协议明文/简单编

码传输含有HTTPS下载链接

的配置信息 

采用 HTTPS 协议发起，TCP 协

议下载 
消息校验机制

可选，直接安

装升级包 

重定向 
误用 

下载阶段使用 HTTP 
重定向 

采用HTTPS协议传输配置信

息，其中无升级包校验信息 
采用 HTTP 重定向将新版本程序

的 HTTP 链接升级为 HTTPS 链

接，随后使用 HTTPS 协议发起

与下载 

无消息校验机

制，直接安装

升级包 

发起阶段使用 HTTP 重

定向 
采用 HTTP 重定向将配置信

息 由 HTTP 链 接 升 级 为

HTTPS 链接 

采用 HTTPS 协议发起，TCP 协

议下载 
消息校验机制

可选，直接安

装升级包 
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2.2  升级漏洞特征向量 
为实现软件升级漏洞的自动化检测，首先

需要对升级漏洞特征进行定义和描述。然后通

过对实例分析总结，从升级过程的网络流量数

据中，筛选出与升级漏洞检测相关的 22 种关键

信息要素，将其取值对应的向量。作为升级漏

洞的检测依据，即升级漏洞特征向量，信息要

素按照升级的发起和下载两个阶段划分如表 2
所示。 

将表 1 中的漏洞分类与表 2 中信息要素相结

合，得到不同类型的升级漏洞特征向量，如表 3
所示。 

3  升级漏洞的自动检测方法 

基于漏洞特征向量，本节给出一种软件升级

漏洞自动化检测方法，以关键信息要素的提取与

分析为基础，按照“升级画像—漏洞检测—漏洞

验证—结果确认”的方法，实现升级漏洞自动分

析与检测，流程如图 1 所示。 
漏洞流程分为 4 步。 
Step1  升级画像。结合文件操作记录与升级

流量记录，对升级过程中与漏洞检测相关的关键

数据包进行定位，提取其中的关键信息要素，构

建描述升级过程与机制的“升级画像”。 
Step2  漏洞检测。根据升级画像的向量描

述，结合漏洞特征向量，进行基于向量匹配的漏

洞检测，得到漏洞检测预结果。 
Step3  漏洞验证。在模拟攻击环境下，根据

检测结果进行验证形成最终的检测结论。该方法

综合了理论分析与实际验证，有效确保了分析的

准确性。 
Step4  结果确认。根据模拟攻击结果对检测

结论进行确认，并输出画像、检测结果、漏洞验

证配置文件。 

表 2  升级关键信息要素 
Table 2  The key information elements during upgrade process  

  Name 
version 

软件名 
版本号 

发 
起 
阶 
段 

protocol 发起阶段协议类型（0：HTTP 1：HTTPS) 

request 发起升级请求的内容（0：无法提取 1：可提取） 

redirect 是否使用重定向(0：使用 1：不使用） 

redirect_up 是否通过重定向进行协议升级（0：不升级 1：升级） 

server_ip 升级配置信息服务器 IP 地址（0：无法提取 1：可提取） 

server_port 升级配置信息服务器端口号（0：无法提取 1：可提取） 

local_port 本地通信端口号（0：无法提取 1：可提取） 

prog_name 升级程序（或配置信息文件）的文件名（0：无法提取 1：可提取） 

file_url 升级程序（或配置信息文件）下载链接（0：无法提取 1：可提取） 

up_file_url 重定向后配置信息文件下载链接* 

url_type 下载链接使用的协议类型（0: HTTP 1: HTTPS) 

prog_verify hash 散列文件校验信息（如 MD5、SHA-1) 

crc 循环冗余文件校验信息（如 CRC32) 

size 文件大小校验信息 

下 
载 
阶 
段 

protocol 下载阶段协议类型（0：HTTP 1：HTTPS) 

request 文件下载的请求数据包名称（0：无法提取 1：可提取） 

redirect 是否使用重定向(0：使用 1：不使用） 

redirect_up 是否通过重定向进行协议升级（0：不升级 1：升级） 

up_url 重定向后新版本程序下载链接* 

server_ip 升级文件下载服务器 IP 地址（0：无法提取 1：可提取） 

server_port 升级文件下载服务器端口号（0：无法提取 1：可提取） 

local_port 本地通信端口号（0：无法提取 1：可提取） 

【注】*项目实际情况可为空，括号中内容为表 3 中漏洞特征向量的对应值。 
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图 1  漏洞检测流程 

Figure 1  The flow of vulnerability detection  

下面按照流程分别介绍各个步骤所使用的具

体方法。 

3.1  升级流量记录 
升级过程中软件客户端与升级服务器之间的

网络通信数据中，包含关于升级方式、升级流程、

升级安装包格式等一系列关键信息。为了对升级

过程网络数据进行提取与分析，本文使用 tshark
进行实现。为便于对网络流量数据包的自动化分

析，将流量记录以 json 格式保存，单个 json 格式

流量包结构示例如图 2 所示。 

 
图 2  json 数据包结构 

Figure 2  The structure diagram of json data packet  

3.2  升级画像 
升级画像所需的信息提取关键在于对发起阶

表 3  升级漏洞特征向量 
Table 3  The vulnerability feature vector during upgrade process  

漏洞类型 无防护 校验误用 HTTPS 保护缺失

（下载阶段） 
HTTPS 保护缺失

（发起阶段） 
重定向误用 
（下载阶段） 

重定向误用

（发起阶段）

画像内容 对应向量值 

发 
起 
阶 
段 

protocol 0 0 

 

0 * 1 
request 1 1 1 * 1 
redirect * * 0 * 1 

redirect_up 0 0 0 * 1 
server_ip 1 1 1 * 1 

server_port 1 1 1 * 1 
local_port 1 1 1 * 1 
prog_name 1 1 1 * 1 

file_url 1 1 1 * 1 
up_file_url * * 0 * 1 

url_type 0 0 1 * 1 
prog_verify hash 0 * 

 

* * * 
crc 0 * * * * 
size 0 * * * * 

下 
载 
阶 
段 

protocol 0 0 0 1 0 * 
request 1 1 1 

 

1 * 
redirect * * 0 1 * 

redirect_up 0 0 0 1 * 
up_url * * 0 1 * 

server_ip 1 1 1 1 * 
server_port 1 1 1 1 * 
local_port 1 1 1 1 * 

【注】*项目根据实际情况可选（具体值可为空/0/1），空白为使用 HTTPS 协议无法提取具体值，值的说明参见表 2 括号中内容。 
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段和下载阶段的相关数据包进行准确定位。根据

目标软件升级模式的不同，采用分别基于下载阶段

信息和发起阶段信息两种信息定位和提取方法。 
3.2.1  基于下载阶段信息的升级画像 

该方法首先在流量记录的同时，通过文件监

控，获取升级包文件名，并计算该文件对应的各

种可能校验值（校验值类型见表 2 发起阶段

prog_verify 信息栏）。在此基础上，按照 4 个步骤

实现基于下载阶段的升级画像，流程如图 3 所示。 
Step1  通信协议扫描记录 
对所有的通信数据包进行扫描，判断通信协

议并记录，如果存在 HTTP 协议，进行 Step2，否

则结束。 
Step2  下载阶段数据包定位 
采用两种算法对下载阶段数据包进行定位 
算法 1  基于升级包文件名的精确搜索定位 
输入  升级包文件名，升级流量数据包 

输出  下载阶段数据包信息 
算法步骤： 
1) 对所有 HTTP 协议的流量数据包进行

“GET”关键字匹配，提取下载请求及其对应的

URL； 
2) 在 1)提取的所有下载请求及其对应的

URL 中，搜索文件监控到的升级包文件名，提取

该文件下载请求的 URL 及其所在数据包的通信

五元组并输出。 
算法结束 
算法 2  基于文件类型的模糊匹配定位 
输入  软件名，升级流量数据包 
输出  下载阶段数据包信息 
算法步骤： 
1) 对所有HTTP 协议的流量数据包进行“GET”

关键字匹配，提取下载请求及其对应的URL； 
2) 在 1)提取的所有下载请求及其对应的

 
图 3  基于下载阶段信息的升级画像流程 

Figure 3  The flow of upgrade process based on download stage information 



·100· 网络与信息安全学报 第 6 卷 

 

URL 中，筛选 exe、msi、rar、zip 等类型的可执

行文件的下载请求及其 URL； 
3) 根据Levenshtein Distance算法[6]分别计算

所有下载请求 URL 中的文件名和测试软件名之

间的相似度为： 
对于 oN （旧版本程序文件名）、 gN （新下载

程序的文件名），字符串长度分别为 | |oN 、| |gN ，

它们的 Levenshtein Distance 为 

,

,
,

,

max( , ), min( , ) 0

( 1, ) 1
( , )

min ( , 1) 1

( 1, 1)

o g

o g

o g

o g

N N

N N
N N

N N

i j i j

lev i j
lev i j

lev i j

lev i j temp

=⎧
⎪

⎧ − +⎪⎪ ⎪= ⎨ ⎪ − +⎨⎪
⎪⎪ − − +⎪⎪ ⎩⎩

 (1) 

其中，当 oi gjN N= 时，temp为 0，当 oi gjN N≠ 时，

temp为 1。 

则文件名 ,o gN N 的相似度为 

 ,
,

( ,| |)
1

max( ,| |)
o g

o g

N N o g
N N

o g

lev N N
Sim

N N
= −  (2) 

4) 选取与旧版本程序文件名相似度最大的

新下载程序文件名，提取对应下载请求中的升级

包 URL 及通信五元组，并输出。 
算法结束 
Step3  发起阶段数据包定位 
根据 Step2 提取到的升级包 URL，采用基于

加权向量的配置信息数据包定位算法对数据包进

行定位。 
算法 3  基于加权向量的发起阶段数据包定位 
输入  升级包 URL，升级流量数据包 
输出  发起阶段数据包信息 
算法步骤： 
1) 对算法 2 提取的升级包 URL 按照协议名

称：//服务器名称（IP 地址）/路径/文件名进行拆

分，形成搜索字典； 
2) 对 1)中的搜索字典，在所有 HTTP 协议的

流量数据包的 http_file_data数据段内容中进行搜索

匹配，统计搜索字典中各个字符串在该数据段中出

现的次数，形成各个数据包相应的字典统计向量； 
3) 分别计算各个数据包对应的字典统计向

量加权和，权重及计算公式如表 4 所示。 

表 4  权重信息 
Table 4 The information of weight 

字符串类型 主域名 路径 文件名 

权重 0.2 0.2 0.6 

 
mT 、 pT 、 nT 分 别 为 单 个 数 据 包 中

http_file_data 数据段主域名、路径以及文件名字

符串出现的次数，加权向量和的计算如式 (3)
所示。 
 0.2 0.2 0.6n m p nSum T T T T⋅ ⋅ + ⋅ + ⋅= （ ） (3) 

上述公式中，以 nT 作为整体系数，使文件名

字符串的出现成为必要条件，如果该数据包

http_file_data 数据段中不包含文件名，则 Sum=0，
转至 4）；若 Sum≠0，选取加权和最大的对应数据

包，并在该数据包 http_file_data 数据段中搜索相

关的校验信息，记录使用的相关校验方法以及校

验值，提取通信五元组并输出，转至 5)； 
4) 在所有 HTTP 协议的流量数据包的

http_file_data 数据段内容中，对以 http://或 https://
开头，以.ini/.dat/.xml/.cfg 等配置文件类型扩展名

结尾的 URL 进行搜索匹配，匹配成功，则截取其

URL，通信五元组并输出，转至 5)； 
5)根据 3)、4)定位数据包对应的通信五元组

进行发起阶段数据包定位，提取发起升级请求的

内容及对应的升级请求 URL 并输出。 
算法结束 
Step4  重定向扫描 
算法 4  重定向扫描 
输入  发起阶段和下载阶段通信五元组，升

级流量数据包 
输出  升级过程重定向信息 
算法步骤： 
1) 对所有 HTTP 协议的流量数据包进行

“301/302/303 Found”匹配，记录所有的重定向请

求包以及回应包； 
2) 在 1)提取的所有重定向数据包中，对

Step2 中发起阶段请求 URL 和 Step3 中下载阶段

升级包 URL 进行扫描匹配，记录匹配结果中重定

向请求包以及响应包中的 URL、协议类型以及对

应的升级阶段并输出。 
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算法结束 
Step5  画像信息输出 
将 Step1~Step4 输出的信息进行整理，填充到

表 2 升级画像的对应位置，输出画像。 
3.2.2  基于发起阶段信息的升级画像 

该方法首先在流量记录的同时，通过文件监

控，获取升级包文件名，并计算该文件对应的各

种可能校验值（校验值类型见表 2 发起阶段

prog_verify 信息栏）。在此基础上，按照 4 个步骤

实现基于下载阶段的升级画像，流程如图 4 所示。 
Step1  通信协议判别 
对所有的通信数据包进行扫描，判断通信协

议并记录，如果存在 HTTP 协议，则进行 Step2，
否则结束。 

Step2  发起阶段数据包定位 
采用两种算法对新版本程序下载数据包进行

定位。 

算法 5  基于升级包文件名的精确搜索定位 
输入  升级包文件名，升级流量数据包 
输出  发起阶段数据包信息 
算法步骤： 
1) 在所有 HTTP 协议的流量数据包的

http_file_data 数据段内容中进行搜索匹配，截取

所有以 http://或 https://开头，以.exe/.msi/.zip/.rar
等可执行文件后缀名结尾的 URL 字符串，并

记录； 
2) 在 1)提取的结果中，对文件监控获得的升

级包文件名进行匹配，如果匹配成功，记录该

URL 及其所在数据包的通信五元组，并在该数据

段中搜索相关的校验信息，记录使用的相关校验

方法以及校验值并输出，转至 4)，如果 URL 提

取失败，转至 3)； 
3) 在所有 HTTP 协议的流量数据包的

http_file_data 数据段内容中对以 http://或 https://

 
图 4  基于发起阶段信息的升级画像流程 

Figure 4  The flow of upgrade process based on request stage information  
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开头，以.ini/.dat/.xml/.cfg 等配置文件类型扩展名

结尾的 URL 进行搜索匹配，若匹配成功，则将其

URL 进行截取，提取其通信五元组并输出； 
4) 根据 2)3)定位数据包对应的通信五元组

进行发起阶段数据包定位，提取发起升级请求的

内容及对应的升级请求 URL 并输出。 
算法结束 
算法 6  基于文件类型的模糊匹配定位 
输入  程序名，升级流量数据包 
输出  发起阶段数据包信息 
算法步骤： 
1) 在所有 HTTP 协议的流量数据包的

http_file_data 数据段内容中进行搜索匹配，截取

数 据 包 中 所 有 以 http:// 或 https:// 开 头 ，

以.exe/.msi/.zip/.rar 等可执行文件后缀名结尾的

字符串，并记录； 
2) 在 1)提取的结果中，提取所有 URL 中文

件名部分，根据 Levenshtein Distance 算法分别计

算每个 URL 中文件名与旧版本程序文件名的相

似度，选取超过阈值且最大的即为升级包 URL，
并在该数据段中搜索相关的校验信息，记录使用

的相关校验方法以及校验值，提取其所在数据包

的通信五元组并输出，转至 4)，如果 URL 提取

失败，转至 3)； 
3) 在所有 HTTP 协议的流量数据包的

http_file_data 数据段内容中对以 http：//或 https://
开头，以.ini/.dat/.xml/.cfg 等配置文件类型扩展名

结尾的 URL 进行搜索匹配，匹配成功，则截取其

URL，提取其通信五元组并输出，转至 4）； 
4) 根据 2)、3)定位数据包对应的通信五元组

进行发起阶段数据包定位，提取发起升级请求的

内容及对应的升级请求 URL 并输出。 
算法结束 
Step3  下载阶段数据包定位 

算法 7  基于搜索匹配的下载阶段数据包定位 
输入  升级包 URL，升级流量数据包 
输出  下载阶段数据包信息 
算法步骤： 
1) 对所有 HTTP 协议的包进行“GET”关键

字匹配，提取下载请求及其对应的 URL 
2) 在 1)提取的所有下载请求及其对应的

URL 中，搜索匹配 Step2 中提取的升级包 URL，
记录匹配成功的下载请求数据包及其信五元组并

输出。 
算法结束 
Step4  重定向扫描 
方法同基于下载阶段信息的升级画像中对应

部分。 
Step5  画像信息输出 
将 Step1—Step4 输出的信息进行整理，填充

到表 2 升级画像的对应位置，输出画像。 
以上两种算法相结合可针对表 1 中包含

的四大类升级漏洞完成信息提取，对比如表 5
所示。 

两种升级画像算法的核心都是获取升级包

的 URL，并以此为线索完成对发起阶段和下载阶

段数据包的定位，基于发起阶段信息的升级画像

算法是先通过对 HTTP 协议数据包 http_file_data
数据段扫描获取升级包的 URL 及其配置信息，然

后根据该 URL 完成对下载阶段数据包的定位，基

于下载阶段信息的升级画像算法是先通过对

HTTP 协议数据包中所有的“GET”请求扫描获

取升级包 URL，然后根据该升级包 URL 完成对

发起阶段数据包的定位。 
以央视影音客户端（无防护类，漏洞编号：

CNNVD=201903-1283）为示例，升级画像算法在

分析过程中提取的关键信息如红框所示，升级画

像如图 5 所示。 

表 5  算法能力分析 
Table 5  The analysis of the capabilities for different algorithms  

升级画像算法 无防护 散列误用 
HTTPS 保护缺失 重定向误用 

配置信息 下载阶段 配置信息 下载阶段 

基于下载阶段信息 √ √ × √ × √ 

基于发起阶段信息 √ √ √ × √ × 

【注】“√”表示算法可提取该情况下画像信息，“×”表示算法不可提取该情况下画像信息。 
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发起阶段：程序使用 HTTP 协议请求新版本

的配置信息（编号 178），随后服务器使用 HTTP
协议对请求进行了回应（编号 181）。 

回应的配置信息以明文方式传输，其中包含

了新版本程序的下载链接以及相关校验值如图 6

所示。 
下载阶段：程序根据配置信息中的 URL 使用

HTTP 协议进行升级包的下载（编号 2256）。央视

影音客户端升级下载阶段数据包如图 7 所示。 
央视影音客户端升级画像如图 8 所示。 

 
图 5  央视影音客户端升级发起阶段数据包 

Figure 5  The data packet of request stage during CNTV client upgrade process  

 
图 6  央视影音客户端升级发起阶段信息 

Figure 6  The infomation of request stage during CNTV client upgrade process  

 
图 7  央视影音客户端升级下载阶段数据包 

Figure 7  The data packet of download stage during CNTV client upgrade process 

 

图 8  央视影音客户端升级画像 
Figure 8  The portrait of CNTV client upgrade process  
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3.3  漏洞检测 
本节采用基于自动验证的漏洞检测模式并提

出基于画像信息升级向量匹配算法进行升级流程

漏洞的自动化检测，其中漏洞检测算法具体实现

如下。 
算法 8  漏洞检测算法 
输入  升级流程预画像，漏洞检测规则集 
输出  升级流程漏洞检测预结果 
算法步骤： 
1) 读入升级流程预画像，用于漏洞检测； 
2) 对升级流程预画像各个阶段信息数据进

行处理，形成升级流程向量形式的描述； 
3) 根据漏洞检测规则集中的向量特征进行

匹配，如果匹配成功，输出对应的匹配结果。 
算法结束 
以央视影音客户端为例，如图 9 所示，根据

其画像，得到的升级流程向量为[0 1 0 0 1 1 1 1 1 
0 0 0 0 0 0 1 0 0 0 1 1 1]，将该向量与表 3 中的漏

洞特征向量进行匹配，可判定其漏洞类型为无防

护漏洞。 
3.4  漏洞验证 

为提高检测结果的准确性，防止漏报、误报，

构建模拟验证环境，对漏洞检测结果进行验证，

整体思路如图 10 所示。 

 
图 10  漏洞验证思路 

Figure 10  The method of vulnerability validation  

(1) 目标载荷预处理 
对目标载荷进行预处理，处理内容如下。 
1) 根据画像检查升级包是否有压缩，是否特

殊格式，若有则在不影响载荷功效的情况下将载

荷调整为相同格式。 
2) 根据画像检查升级包是否有校验，且读取

出是哪一类校验，调用 openssl 库函数的对应校验

函数对步骤 1)处理后的载荷计算校验值，将计算

出的校验值替换原升级包的散列值。 
3) 根据画像检查升级包是否有文件大小校

验，计算经过步骤 2)处理后的载荷大小，将结果

替换原有画像的数值。 

 
图 9  央视影音漏洞检测向量 

Figure 9  The vulnerability detection vectors of CNTV client  
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4) 根据画像信息更改恶意载荷名称与原升

级包名称一致。 
5) 恶意载荷上传至恶意程序服务器等待目

标主机下载。 
(2) 漏洞验证配置文件生成 
验证配置信息中包含几项内容。 
1) 升级关键数据包定位信息 
依据画像信息中的发起阶段和下载阶段相关

的协议类型以及关键信息如 URL、检验信息等进

行实时流量的劫持与定位。 
2) 中间人攻击待篡改信息 
根据漏洞检测预结论，针对不同类型的漏洞，

结合画像信息和恶意载荷信息将实时升级过程中

的配置文件数据包，重定向数据包中的 URL、相关

校验信息等关键字段信息篡改为恶意载荷的信息。 
漏洞验证配置文件生成如图 11 所示。 
(3) 模拟攻击目标主机 
将漏洞验证配置文件输入到监听执行模块，

恶意程序服务器启动，目标主机进行软件升级时

进行关键数据劫持与篡改，促使目标主机下载恶

意载荷，完成攻击。 
以央视影音客户端为例，漏洞验证过程如图

12 所示。 
根据漏洞检测预结论，指导提取画像中升级

流量定位信息与待篡改关键信息，同时将恶意载

荷上传至服务器并获取 URL，将以上信息整理形

成漏洞验证配置文件并上传至中间人攻击监听执

行模块，实施中间人攻击。 

 
图 11  漏洞验证配置文件生成 

Figure 11  The generation of configuration files for vulnerability validation  

 
图 12  漏洞验证过程 

Figure 12  The vulnerability validation process  
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3.5  结果确认 
验证过程中，若模拟环境监测到目标主机

完成了恶意载荷的下载，校验与自动执行则判

定预检测结果正确，输出最终的升级漏洞检测

结果。 

4  方法实现与验证 

为了验证上述检测方法的有效性，本文设计

并实现了一个基于该方法的升级漏洞自动分析与

验证系统。系统包含数据分析模块、漏洞检测模

块与漏洞验证模块，分别实现升级流量记录与画

像生成、升级过程漏洞检测，以及对检测结果验

证的功能。利用该系统，对 184 个 Windows 应用

软件样本进行了分析测试，证明了方法的有效性。 
4.1  系统组成 

设计升级漏洞自动分析与验证系统，系统架

构如图 13 所示。 
数据分析模块：由升级流量记录模块和升级

流程画像生成模块两部分组成，该部分负责升级

流程的网络数据信息的记录与分析，系统使用

tshark（wireshark 的命令行工具）对升级流程的

所有网络数据流量进行记录，并将记录的 pcapng
格式数据包转为 json 格式数据包后，进行流量数

据分析，形成升级流程画像。 
漏洞检测模块：根据输入的画像信息，结合

升级流程漏洞检测规则集，依据升级漏洞检测算

法对升级漏洞进行检测并生成检测结论。 

漏洞验证模块：验证检测结果的正确性，模

块基于 Kali Ettercap 中间人攻击框架[7]实现，根

据画像信息和漏洞检测预结论生成指导中间人攻

击的 Ettercap 配置文件，在攻击配置文件的指导

下，在模拟环境中对软件升级过程进行攻击，根

据验证结果，得到最终的漏洞检测结论。 
4.2  测试环境与结果 

升级漏洞自动化检测系统分为宿主机和虚拟

机两部分，主程序 Updanalyze.exe 运行在宿主机

上，负责将待测程序安装包、自动化分析脚本上

传至虚拟机与从虚拟机回传结果。由 VMware 
Workstation构建的虚拟化Windows操作系统负责

安装待测程序、自动化分析升级过程与自动化验

证。测试环境网络拓扑如图 14 所示。 

 
图 14  测试环境网络拓扑 

Figure 14  The network topology diagram of testing environment  

 
图 13  升级漏洞自动分析与验证系统架构 

Figure 13  The structure of automatic vulnerability analysis and verification system 
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(1) 软件样本测试结果 
对 12 类 184 款国内外的 Windows 应用软件

进行测试，包含有升级漏洞的样本数量为 117 个，

所占比例超过 60%，涵盖了浏览器、输入法等

12 个软件功能类别，根据漏洞类型和目标类别，

对测试结果进行统计。漏洞分布统计如图 15 所

示，不同软件类别含漏洞占比如图 16 所示。 

 
图 15  漏洞分布统计 

Figure 15  The statistics of vulnerability distribution  

 
图 16  不同软件类别含漏洞占比 

Figure 16  The proportion of vulnerabilities in different software types  

从图 15 可以看出，目前主要的漏洞形式

是无防护与校验误用两个类型，占全部已分

析样本总数的 58%，而重定向误用和 HTTPS
防护缺失的情况相对较少，合计仅占全部样本

的 12%。 
从图 16 可以看出，在目前已分析的 12 类软

件样本中，浏览器类中漏洞样本占比相对较少，

仅为 20%，下载工具类中漏洞的样本占比例最高，

达到 100%，其余类别中，含漏洞软件的比例从

40%到 80%不等。 
(2) 系统性能测试结果 
系统性能测试分析如表 6 所示。 
经过实际测试，系统误报率为 7%，系统漏

报率为 10%，原因分析如下。 

表 6  系统性能测试分析 
Table 6  The analysis of system performance test  

类别 
实际含有漏洞且 

分类正确样本数 

实际不含有

漏洞样本数

系统检测含有漏洞的样本数 106 8 

系统检测不含有漏洞的样本数 7 63 

 
系统误报的样本共 8 个，其中 3 个样本在校 

验过程中使用了非标准密码算法，如截短 MD5，
系统未能有效检测，误报为“无防护”，实际应为

“校验误用”；5 个样本由于发起阶段使用 HTTPS
协议传输配置信息时，其中包含了校验信息，由

于使用加密传输，仅根据流量数据无法检测，导

致在下载阶段使用了 HTTP 协议情况下误报为

“HTTPS 保护缺失”，实际应为“无漏洞”。针对

以上问题，可在后续的工作中，通过动态二进制

插桩监控软件升级过程中的关键函数调用并提取

其参数[8]的方法对其加解密并在校验过程进行详

细分析。 
系统漏报的漏洞共 7 个，其中 3 个样本在软

件安装结束后，立刻自动完成了升级的发起阶段，

系统未能记录到该阶段的流量数据，实际 2 个样

本应为“无防护”，1 个样本应为“散列误用”，针

对此问题，可在软件安装前即开始网络流量记录，

确保升级流量记录的完整性；4 个样本在升级过程

中未进行发起阶段，直接通过 HTTP 协议访问固

定域名下载升级包，实际应为“无防护”，针对此

问题，可通过人工进行辅助判断以提高准确性。 

5  结束语 

软件升级是应用软件的必备模块，如果在线

升级的流程设计或代码实现中存在漏洞，将对用

户主机的安全性构成严重威胁。然而现有的升级

漏洞检测方法和手段，缺乏统一的方法和标准，

效率低下、严重依赖人工，难以满足对大批量高

效分析和检测的要求。 
为解决这一问题，对大量软件样本升级流

程和机制进行分析与研究，本文提出了一种基

于网络流量的升级漏洞检测方法。首先记录和

分析流量，生成画像，并根据画像通过特征匹

配进行漏洞检测，最后对检测结果进行验证得

出最终结论。本文还设计并实现基于此方法的
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面向 Windows 应用软件的升级漏洞自动检测与

验证系统，系统由数据提取与分析、漏洞检测

与漏洞自动验证 3 个子系统组成，实现了升级

流程信息的自动提取和分析，以及基于此的漏

洞检测与验证功能。通过对 184 个软件样本的

分析测试，检测出 117 个样本的升级漏洞，证

明了该方法和系统能够高效准确地发现软件升

级机制中存在的漏洞。 
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